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二、摘要、目录、图表

    网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不因偶然的或者恶意的

原因而遭受到破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。

    保密性

    网络安全解决措施

    信息不泄露给非授权用户、实体或过程，或供其利用的特性。

    完整性

    数据未经授权不能进行改变的特性。即信息在存储或传输过程中保持不被修改、不被破坏

和丢失的特性。

   可用性

    可被授权实体访问并按需求使用的特性。即当需要时能否存取所需的信息。例如网络环境

下拒绝服务、破坏网络和有关系统的正常运行等都属于对可用性的攻击；

    可控性

    对信息的传播及内容具有控制能力。

    可审查性

    出现安全问题时提供依据与手段

    从网络运行和管理者角度说，希望对本地网络信息的访问、读写等操作受到保护和控制，

避免出现"陷门"、病毒、非法存取、拒绝服务和网络资源非法占用和非法控制等威胁，制止

和防御网络黑客的攻击。对安全保密部门来说，他们希望对非法的、有害的或涉及国家机密

的信息进行过滤和防堵，避免机要信息泄露，避免对社会产生危害，对国家造成巨大损失。

    随着计算机技术的迅速发展，在计算机上处理的业务也由基于单机的数学运算、文件处理

，基于简单连接的内部网络的内部业务处理、办公自动化等发展到基于复杂的内部网

（Intranet）、企业外部网（Extranet）、全球互联网（Internet）的企业级计算机处理系统和世

界范围内的信息共享和业务处理。

    在系统处理能力提高的同时，系统的连接能力也在不断的提高。但在连接能力信息、流通

能力提高的同时，基于网络连接的安全问题也日益突出，整体的网络安全主要表现在以下几

个方面：网络的物理安全、网络拓扑结构安全、网络系统安全、应用系统安全和网络管理的

安全等。

因此计算机安全问题，应该像每家每户的防火防盗问题一样，做到防范于未然。甚至不会想

到你自己也会成为目标的时候，威胁就已经出现了，一旦发生，常常措手不及，造成极大的

损失。



    本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等数

据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及市

场调研数据，企业数据主要来自于国家统计局规模企业统计数据库及证券交易所等，价格数

据主要来自于各类市场监测数据库。
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　　对行业的重要数据指标进行连续性对比，反映行业发展趋势；

　　中华人民共和国国家统计局 http://www.stats.gov.cn

　　中华人民共和国国家工商行政管理总局 http://www.saic.gov.cn

　　中华人民共和国海关总署 http://www.customs.gov.cn

　　中华人民共和国商务部 http://www.mofcom.gov.cn

　　中国证券监督管理委员会 http://www.csrc.gov.cn

　　中华人民共和国商务部 http://www.mofcom.gov.cn

　　世界贸易组织 https://www.wto.org

　　联合国统计司 http://unstats.un.org

　　联合国商品贸易统计数据库 http://comtrade.un.org

五、关于艾凯咨询网

　　艾凯咨询网（www.icandata.com）隶属艾凯咨询集团（北京华经艾凯企业咨询有限公司）

，艾凯咨询集团专注提供大中华区产业经济情报，为企业商业决策赋能，是领先的市场研究

报告和竞争情报提供商

　　艾凯咨询集团为企业提供专业投资咨询报告、深度研究报告、市场调查、统计数据等。

艾凯咨询网每天更新大量行业分析报告、图表资料、竞争情报、投资情报等，为用户及时了

解迅速变化中的世界和中国市场提供便利，为企业商业决策赋能。

　　研究力量

　　高素质的专业的研究分析团队，密切关注市场最新动向。在多个行业，拥有数名经验丰

富的专业分析师。对于特定及专属领域，我们有国内外众多合作研究机构，同时我们聘请数

名行业资深专家顾问，帮助客户分清市场现状和趋势，找准市场定位和切入机会，提出合适

中肯的建议，帮助客户实现价值，与客户一同成长。

　　我们的优势

　　权威机构 艾凯咨询集团二十年深厚行业背景;



　　数量领先 囊括主流研究报告和权威合作伙伴;

　　服务齐全 促销、推荐指数、积分、网上支付等;

　　良好声誉 广泛知名度、满意度，众多新老客户。


